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Наивысшей ценностью и достижением чело-

вечества являются права человека, которые под 

влиянием высокотехнологичных продуктов 

полностью меняют траекторию наших возмож-

ностей, формируя новый элемент конституци-

онного правового статуса личности – «цифро-

вые права». 

Цифровые права человека предлагается рас-

сматривать с разных позиций: во-первых, в ка-

честве цифровой оболочки для основных прав и 

свобод, закрепленных в Конституции РФ; а во-

вторых, как следствие процесса «инфляции прав 

человека», подразумевающего расширение 

наших прав в контексте развития интеллекту-

альных информационных систем. Как отмечает 

В.В. Невинский, «сущность цифровых прав че-

ловека представляет собой квинтэссенцию при-

роды, содержания, ролевого назначения и спо-

собов конституционно-правового регулирова- 
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ния прав человека, выражаемых в информаци-

онно-телекоммуникационной форме»1. 

Результатом цифровой трансформации кон-

ституционных прав стало формирование таких 

цифровых прав, как право на доступ к Интер-

нету, право на защиту персональных данных, 

право на цифровое самоопределение, право на 

обеспечение цифрового суверенитета человека, 

право на забвение и др. 

Свобода мысли и слова и право на информа-

цию, регламентированные ч. 1 и ч. 4 ст. 29 Кон-

ституции РФ2, раскрываются в новом аспекте – 

право на доступ к Интернету. При этом в док-

трине распространена точка зрения, согласно 

которой право на доступ к Интернету рассмат-

ривается как средство или гарантия реализации 

других прав и в целом свободы личности, высту-

пающей основой всех естественных прав3. Так, 

например, лишение права на доступ к Интернету 
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посредством цензуры или отказа в обслужива-

нии может быть расценено как нарушение не-

скольких прав человека, которые реализуются 

посредством онлайн-участия. Поэтому права, 

которыми люди обладают «офлайн», также 

должны быть защищены «онлайн». 

Право на доступ к цифровым технологиям 

включает в себя две составляющие:  

1) техническая, которая предполагает нали-

чие соответствующей технической инфраструк-

туры, необходимой для беспрепятственного 

приема и передачи информации в соответствии 

с запросами пользователя;  

2) политико-идеологическая, которая, с од-

ной стороны, обусловлена трансграничным ха-

рактером сети и ограниченной территориальной 

компетенцией государств, и, с другой стороны, 

технической грамотностью и потребностями 

пользователей.  

Вышесказанное позволяет констатировать, 

что в существующих реалиях право на доступ к 

Интернету приобретает не производное, а свое 

самостоятельное значение и является базисом 

для всех остальных цифровых прав, поскольку 

все они зависимы и производны от Интернета. 

Так, например, среди зарубежных стран можно 

отметить опыт Эстонии и Коста-Рики, которые, 

непосредственно не закрепляя в конституциях 

данное право, признают его в числе фундамен-

тальных прав человека и формируют соответ-

ствующее правовое регулирование. Ввиду стре-

мительной вовлеченности Интернета в сферу 

реализации конституционных прав и свобод че-

ловека необходимо и в нашей стране рассмот-

реть вопрос детализации права на доступ к Ин-

тернету специальным законодательным актом.  

Одним из аспектов права на защиту частной 

жизни, регламентированного ч. 1 ст. 23 Консти-

туции РФ, является право на защиту персональ-

ных данных.  

Соотношение рассматриваемых прав ослож-

няется отсутствием легального определения 

понятия «частная жизнь». Законодательный 

пробел был восполнен в Определении Консти-

туционного Суда РФ от 24 декабря 2013 г. 

№ 2128-О, согласно которому категория «част-

ная жизнь» включает в себя два правомочия: 

«возможность гражданина контролировать ин-

формацию о самом себе и препятствовать раз-

глашению сведений личного, интимного харак-

тера»4. При этом в научной среде отмечается, 

что в общетеоретическом ключе это право 

вполне обоснованно рассматривать как сово-

купность правомочий, «обеспечивающих авто-

номию личности»5.  

Рассматривая вопрос о содержании катего-

рии «персональные данные», следует отметить, 

что перечень информации, относящейся к пер-

сональным данным, является открытым, что 

свидетельствует о формировании обобщающего 

института персональных данных, обеспечиваю-

щих автономию личности6. 

Ввиду сложности интерпретации встает во-

прос о соотношении персональных данных и ин-

формации о частной жизни лица, которое можно 

обозначить следующими положениями: 

1) категория «персональные данные» не 

ограничивается частной жизнью лица и вклю-

чает в себя сферу публичных отношений и об-

щедоступную информацию;  

2) категория «персональные данные» пред-

ставляется междисциплинарным понятием, ак-

кумулируя нормы публичных и частных отрас-

лей права: конституционного, уголовного, граж-

данского и др. Ввиду этого вопрос о защите прав 

субъекта решается на уровне соответствующих 

отраслевых процедур; 

3) механизм правовой охраны персональных 

данных нормативно регламентируется ФЗ от 

27.07.2006 № 152-ФЗ «О персональных дан-

ных»7 и существует параллельно с институтом 

защиты неприкосновенности частной жизни, 

преимущественно закреплённым гражданским 

законодательством8. 

Данный перечень не является исчерпываю-

щим9, однако можно констатировать, что в усло-

виях цифровизации категория «персональные 

данные» приобретает самостоятельное значение 

и направлена на защиту личных интересов граж-

данина; в свою очередь, категория «неприкосно-

венность частной жизни» защищает частную ин-

формационную сферу. Несмотря на то, что дан-

ные права имеют точки соприкосновения и тесно 

взаимосвязаны, в настоящее время актуальным 

является вопрос о необходимости законодатель-

ного определения дефиниций и согласованная 

обеспеченность правового регулирования. 

Право на личную идентичность и самоиден-

тификацию в цифровом измерении преобразова-

лось в право на цифровое самоопределение10, 

которое, на наш взгляд, необходимо рассматри-

вать как «оцифрованный» симбиоз конституци-

онного права на неприкосновенность личной 

жизни и иных личных прав, среди которых: 

право на жизнь, право на личную и семейную 

тайну, право на свободу мысли и слова и др.  

Право на цифровое самоопределение пред-

ставляет собой набор сведений о сетевом субъ-

екте, которые содержатся в электронной форме. 

Благодаря им индивид осуществляет свои права 
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и обязанности, приобретает возможность высту-

пать в качестве сторон правоотношений. Право 

на цифровое самоопределение проистекает из 

права личности на идентичность и самоопреде-

ление, которое многие исследователи относят к 

основным правам человека. Право на личную 

идентичность и самоопределение подразуме-

вает признание, уважение и защиту индивиду-

альности каждой личности. Как цитирует про-

фессор права Джилл Маршалл, «Закон о правах 

человека существует для того, чтобы гарантиро-

вать, что индивидуальный выбор образа жизни 

защищен от мажоритарных или популистских 

посягательств»11. В свою очередь, цифровое са-

моопределение личности формируется путем 

создания учетных записей, в том числе аккаун-

тов, сайтов, страниц и блогов, и иных информа-

ционных записей в сети Интернет. 

Необходимо отметить, что в цифровой среде 

особо значимая роль отведена охране информа-

ции, требуемой для формирования цифрового 

самоопределения личности. В настоящее время 

отмечается рост неправомерных действий в от-

ношении электронной идентификации личности 

и основной проблемой является завладение тре-

тьими лицами информацией и ее использование 

без согласия индивида. В связи с тем, что все 

больше правоотношений между обществом и 

государством переходят в плоскость «цифры», с 

целью охраны и защиты актуальным является 

вопрос о регулировании и гарантированности 

права на цифровое самоопределение. 

Право на обеспечение цифрового суверени-

тета человека в первую очередь связано с кон-

ституционным правом на свободу и неприкос-

новенность личности, регламентированным 

ст. 22 Конституции РФ. Как отмечает Е.О. Гав-

рилов, цифровой суверенитет представляет со-

бой право субъекта, носящего суверенитет, обо-

значать «содержание, форму выражения и функ-

ционирование» электронной действительно-

сти12. Несмотря на то, что цифровой суверенитет 

исследователями сегодня воспринимается в ос-

новном преимущественно по отношению к гос-

ударственным образованиям, по нашему мне-

нию, в научной доктрине указанное понятие 

должно быть не только по отношению к госу-

дарству, но и особую актуальность оно приобре-

тает по отношению к личности в цифровом про-

странстве. На данный момент не существует ле-

гального определения понятия «цифровой суве-

ренитет», но в современном законодательстве 

данная область может регулироваться с помо-

щью правовых норм о цифровых правах, персо-

нальных данных и иными нормативно-право-

выми актами, затрагивающими защиту и непри-

косновенность личности и ее действий в вирту-

альной среде.  

Актуальным на сегодняшний день является и 

право на удаление информации в сети Интернет, 

или право на забвение, происходящее от консти-

туционных прав на достоинство и уважение 

частной жизни лица (ст. 21, 23 и 24 Конституции 

РФ). Право на забвение является одним из спо-

собов контроля над данными о лицах, размещен-

ными в сети Интернет, – гражданин может по-

требовать удаления, исправления устаревших и 

недостоверных ссылок в поисковых системах, а 

также полученных незаконным способом сведе-

ний, размещение которых причиняет ему вред.  

В российской правовой системе оформление 

рассматриваемого права связывают с вступле-

нием в силу Федерального закона от 13 июля 

2015 года № 264-ФЗ13, изменяющего положения 

ФЗ «Об информации, информационных техно-

логиях и о защите информации» и ст. 29 и 402 

ГПК РФ. Указанным актом в отношении опера-

торов поисковых систем было установлено 

предписание о прекращении выдачи сведений 

об указателе страницы сайта в сети Интернет по 

требованию гражданина14. При этом, как отме-

чается учеными-правоведами, «в данном случае 

речь идет только об удалении ссылок, но не об 

удалении данных»15. 

По смыслу п. 1 ст. 10.3 Закона об информа-

ции, законным будет являться требование об 

удалении ссылок при наличии следующих осно-

ваний: 1) информация распространяется с нару-

шением законодательства РФ; 2) информация 

является недостоверной; 3) информация явля-

ется неактуальной; 4) информация является 

утратившей значение для заявителя в силу по-

следующих событий или действий заявителя. 

Следует отметить, что данные основания явля-

ются абстрактными и требуют дальнейшей зако-

нодательной конкретизации. Кроме этого, за-

служивает внимания вопрос о механизме реали-

зации данной нормы, поскольку в настоящее 

время у поисковых сервисов, во-первых, отсут-

ствует обязанность отчитываться о подобных 

запросах, а во-вторых, такая информация защи-

щается конфиденциальностью. 

Таким образом, цифровая среда требует ин-

новационного восприятия механизмов право-

вого регулирования, нового понимания концеп-

ции прав человека.  Единственным основанием 

для отнесения прав к категории цифровых явля-

ется связь с современными интернет-технологи-

ями и цифровой средой, которая включает в себя 

комплекс компьютерных, мобильных и элек-
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тронных ресурсов, а также цифровые сети, 

банки данных, контент и услуги. Ввиду этого 

приведенный нами перечень цифровых прав не 

только не является закрытым, но и будет разви-

ваться с появлением новых высокотехнологич-

ных продуктов. При этом вопрос об обеспече-

нии фундаментальных конституционных прав и 

свобод в цифровой реальности является одной 

из основополагающих задач, стоящих перед за-

конодателями на сегодняшний день. Совершен-

ствование нормативно-правового регулирова-

ния цифровых прав в конституционно-правовой 

действительности требует также разработки ос-

новных концепций и актуальных научных док-

трин, которые были бы направлены на установ-

ление баланса между интересами личности, об-

щества и государства в условиях новой вирту-

альной парадигмы. 
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