
           Точка зрения 63 

УДК 343.983 НЕКОТОРЫЕ ВОПРОСЫ ПРАВОВОГО РЕГУЛИРОВАНИЯ 

ГАБИТОСКОПИЧЕСКОЙ ИНФОРМАЦИИ  

 В РАСКРЫТИИ И РАССЛЕДОВАНИИ ПРЕСТУПЛЕНИЙ 
 
© 2022   В.В. Воронин, Е.А. Лушин 
 

  Национальный исследовательский 
  Нижегородский государственный университет им. Н.И. Лобачевского 
 

В статье рассматриваются некоторые проблемы правового регулирования применения цифровых 
технологий получения и использования габитоскопической информации в раскрытии и расследовании 
преступлений, а также при производстве портретных экспертиз. Широкое внедрение непрерывно совер-
шенствующихся технических средств и систем идентификации по признакам внешности в отсутствие 
полного и всестороннего законодательного регламентирования этого процесса приводит к нарушению 
прав и свобод человека, возникновению правовых проблем при производстве экспертных исследований с 
помощью автоматизированных габитоскопических систем. Авторы статьи указывают на необходимость 
определения общественных мест, в которых допустимо установление камер видеонаблюдения с функ-
цией распознавания лиц, с обязательным маркированием этих устройств, законодательного закрепления 
субъекта, осуществляющего процесс получения, обработки и хранения габитоскопической информации, 
установления контроля и надзора за его деятельностью. В статье также рассматривается проблема право-
вого регулирования последующего использования полученных в ходе производства портретных экспер-
тиз результатов исследования с применением технологий искусственного интеллекта. 
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Научно-технический прогресс, результат ко-

торого – стремительное развитие цифровых тех-
нологий, оказывает наибольшее влияние на дея-
тельность правоохранительных органов в рас-
крытии и расследовании преступлений. Не явля-
ется исключением и одно из направлений данной 
деятельности, а именно производство экспертиз. 
Широкое применение цифровых технологий вы-
водит экспертные исследования на качественно 
новый уровень, повышающий эффективность су-
дебно-экспертной деятельности. Обработка дан-
ных в цифровой форме считается распространен-
ным и эффективным способом исследования, су-
щественно сокращающим временные показатели 
и повышающим результативность судебного экс-
перта, а также достоверность полученных им ре-
зультатов. На сегодняшний день практически ни 
одно судебно-экспертное исследование не осу-
ществляется без использования современных 
цифровых технологий. Однако цифровизация по-
рождает ряд проблем, среди которых особое ме-
сто занимают вопросы правового регулирования 
использования современных технологий в про-
цессе экспертной деятельности. Например, ряд 
ученых предлагает разработку нового норма-
тивно-правового акта, учитывающего особенно-
сти производства экспертных исследований в 
условиях цифровизации1.  

Данная тенденция хорошо заметна в таких 
направлениях криминалистики и судебной экс-

пертизы, как габитоскопия и портретная экспер-
тиза. В этой связи отдельного внимания заслу-
живают методики идентификации лица с приме-
нением биометрических технологий, представ-
ляющих собой систему распознавания человека 
по одному или нескольким статическим или ди-
намическим параметрам. В настоящее время 
широкое распространение получили методы 
биометрической идентификации по папилляр-
ным узорам пальцев и ладоней рук, геометрии и 
термограмме лица, радужной оболочке и сет-
чатке глаз, геометрии ладоней рук, рисунку вен 
и т.д.  
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В целях оперативного установления лица, по-
дозреваемого в совершении противоправного 
деяния, по нашему мнению, наиболее перспек-
тивными являются методы идентификации че-
ловека по признакам внешности, так как внеш-
ность человека наиболее доступна для отож-
дествления в обычных условиях наблюдения.  
В нашей стране активно развертываются си-
стемы дистанционного распознавания лиц, ко-
торые в общем виде представляют собой техно-
логию отождествления человека по видеоизоб-
ражению, полученному с помощью установлен-
ных в общественных местах видеокамер, с по-
следующим его сравнением с изображениями, 
хранящимися в массиве данных. На данный мо-
мент в г. Москве уже несколько лет успешно 
функционирует система уличного наблюдения 
«Умный город», применяющая технологию рас-
познавания лиц. Подобные комплексы видеомо-
ниторинга планируется развернуть еще в не-
скольких городах России. 

Тенденция массового внедрения систем ви-
деонаблюдения является общемировой в силу 
очевидных перспектив, относящихся к коммер-
ческой деятельности, обеспечению обществен-
ной безопасности и т.д. Вместе с тем необхо-
димо учитывать, что глобальное внедрение 
устройств дистанционного распознавания лиц 
определенным образом затрагивает права и сво-
боды человека, связанные, в первую очередь, с 
неприкосновенностью частной жизни, сбором, 
хранением, использованием и распростране-
нием информации о частной жизни. Кроме того, 
косвенно технические средства распознавания 
лиц могут затрагивать право человека на сво-
боду передвижения, свободу объединения и со-
брания, свободу вероисповедания. Данные нега-
тивные стороны порождают необходимость в 
развитии соответствующей нормативно-право-
вой регламентации процесса внедрения и ис-
пользования видеосистем идентификации чело-
века. По нашему мнению, необходимо система-
тизировать и конкретизировать правовое регу-
лирование мест расположения видеокамер, за-
действованных в распознавании лиц. В частно-
сти, законодательно должны быть определены 
общественные места, где установка таких ви-
деокамер допустима. Например, данные устрой-
ства не могут располагаться вблизи некоторых 
медицинских учреждений, определенных торго-
вых точек, мест отправления культа, некоторых 
государственных и общественных учреждений 
и организаций; место установки видеокамеры 
должно иметь соответствующую наглядную 
маркировку2. 

Одной из важнейших функций системы рас-
познавания лиц, как нами было ранее отмечено, 
является установление лиц, подозреваемых в со-
вершении преступлений, а также розыск пре-
ступников, скрывающихся от органов след-
ствия, дознания или суда, и без вести пропав-
ших. Данное направление использования циф-
ровых устройств диктует необходимость зако-
нодательного закрепления субъектов, осуществ-
ляющих процесс идентификации лиц с помо-
щью систем видеонаблюдения, а также форми-
рования и использования баз данных. По-
скольку идентификация лиц в рассматриваемом 
случае несет в себе, в первую очередь, опера-
тивно-розыскную функцию, то, на наш взгляд, 
обязанность оператора должна быть возложена 
на орган, являющийся субъектом оперативно-
розыскной деятельности, исключив при этом 
участие каких-либо коммерческих организаций. 
Непосредственно деятельность оператора, свя-
занная с процедурой распознавания лиц и веде-
ния массива данных, должна быть поставлена 
под независимый контроль и надзор. Это необ-
ходимо в целях недопущения неправомерного 
использования персональных данных.  

Отдельного внимания заслуживает вопрос 
соответствия используемого оборудования и 
программного обеспечения требованиям надеж-
ности, устойчивости к попыткам несанкциони-
рованного доступа и точности обработки полу-
чаемой информации. Использование компонен-
тов системы распознавания лиц, не прошедших 
техническую экспертизу, делает возможной по-
терю контроля над сведениями конфиденциаль-
ного характера и ведет к ошибочным результа-
там распознавания. Решение данной проблемы 
нам видится в наделении какого-либо органа, 
имеющего соответствующие компетенции и 
технические возможности, функциями контроля 
за приобретением, установкой и работой смон-
тированного оборудования. 

Дальнейшее совершенствование технологий 
распознавания лиц с большей вероятностью 
приведет к их внедрению в экспертную прак-
тику производства портретных экспертиз, зна-
чительно ускорив и упростив проведение иссле-
дования.  

Однако здесь необходимо учитывать, что 
тенденции развития компьютерной техники и 
цифровых технологий связаны с расширением 
использования систем искусственного интел-
лекта, все в большей степени способных рассуж-
дать и получать значимую для выводов инфор-
мацию аналитически на основе процессов, сход-
ными с мыслительными процессами человека. 
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Соответственно, цепочки логических построе-
ний, осуществляемых машиной, становятся все 
более сложными, разветвлёнными, трудно вос-
станавливаемыми и анализируемыми. 

Однако существующие правовые нормы не 
признают любые технические средства субъек-
тами правоотношений, какими бы сложными и 
«умными» они ни были, так как они считаются 
средствами деятельности. В нашем случае – экс-
пертной деятельности.  

Возможность признать системы искусствен-
ного интеллекта субъектом или квазисубъектом 
права лишь обсуждается юридическим сообще-
ством как возможные перспективы развития 
права3. Соответственно, ответственность за про-
цесс экспертного исследования и полученные 
при этом выводы несет судебный эксперт.  

Также необходимо отметить, что ни одно 
техническое средство не может быть идеаль-
ным. В силу многих причин в работе сложных 
систем могут появляться различного рода 
ошибки, в большей или меньшей степени влия-
ющие на конечный результат. Данное обстоя-
тельство справедливо и для идентификации че-
ловека с помощью цифровых систем распозна-
вания лица. В связи с этим возникает проблема 
контроля экспертом автоматизированного про-
цесса идентификации, возможности выявления 
ошибки на любом этапе исследования. Более 
того, эксперт не только несет ответственность за 
полученные выводы, но он должен обладать 
способностью дать пояснения следователю или 
суду по поводу процесса исследования. Именно 
поэтому процессы, реализуемые экспертом с по-
мощью компьютерных средств и программного 
обеспечения, должны быть прозрачны и по-
нятны для эксперта. 

Указанные особенности использования циф-
ровых технологий при производстве экспертиз 
делают обязательным использование лицензи-
рованного оборудования и программного обес-
печения, поскольку противное с большой долей 
вероятности приведет к неполноте и некоррект-
ности исследований4. 

В дополнение к этому, программные про-
дукты и технологии распознавания лиц, исполь-
зуемые при производстве портретных экспер-
тиз, должны обеспечивать доступ к процессу 

идентификации с целью выявления экспертом 
возможных ошибок на всех стадиях автоматиче-
ской идентификации.  

Таким образом, активное внедрение цифро-
вых технологий идентификации человека по 
признакам внешности в деятельность право-
охранительных органов, связанную с раскры-
тием и расследованием преступлений, а также 
охраной общественного порядка и обеспече-
нием общественной безопасности, качественно 
повышая эффективность их функционирова-
ния, одновременно порождает целый ряд про-
блем правового регулирования получения, хра-
нения и использования габитоскопической ин-
формации. Процессы цифровизации в габито-
скопии должны получить правовое регулирова-
ние, полностью исключающее возможность 
нарушения прав и свобод человека, а также поз-
воляющее решить вопросы контроля и прозрач-
ности процесса исследования, возникающие 
при производстве портретных экспертиз с ис-
пользованием технологий искусственного ин-
теллекта. 
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