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В настоящее время жизнь многих людей в 
мире так или иначе связана с сетью Интернет. 
Граждане совершают покупки в интернет-мага-
зинах, поддерживают общение с окружающими, 
проводят свой досуг в различных социальных 
сетях. Привлекательность такой глобальной 
сети объясняется простотой и удобством ис-
пользования, степенью свободы выражения 
мыслей и поиска информации, а также высокой 
степенью анонимности пользователей. Однако 
не все так однозначно. 

Государство испокон веков в силу своей при-
роды заинтересовано в контроле и управлении 
гражданами, их моральным обликом и их жиз-
нью в целом. Во время и после пандемии коро-
навируса, когда цифровое профилирование 
стало необходимо для идентификации и аутен-
тификации субъекта в дистанционных отноше-

ниях, проблема понимания и функционирования 
цифрового профиля вышла на новый уровень. 
Корни цифрового профилирования уходят в 
банковскую сферу и корпоративную среду, где 
банки заинтересованы в надежном заемщике, а 
компании – в трудолюбивом и эффективном ра-
ботнике.  

Важность и неоднозначность данной про-
блемы заключается в том, что цифровой про-
филь предполагает аккумулирование различных 
персональных данных лица, а также информа-
ции личного характера. Кроме того, в Россий-
ской Федерации планируются нововведения в 
части появления инфраструктуры для цифро-
вого профиля к концу 2023 года. Согласно за-
думке государственных органов, это позволит 
облегчить и ускорить оказание государственных 
услуг, а также сократит риски предоставления 
недостоверных сведений1. 

 Анализируя цифровой профиль, степень его 
наполняемости данными о человеке и его право-
вую природу, в первую очередь необходимо сде-
лать вывод, что в современной науке и практике 
не сложилось единого мнения о том, что такое 
«цифровой профиль», что осложняется отсут-
ствием правового закрепления данного термина. 
Отсутствие однообразного подхода ведет к не-
ясности того, какие именно сведения будут со-
держаться в цифровом профиле. На сегодняш-
ний день в проекте федерального закона  
№ 747513-7 «О внесении изменений в отдель-
ные законодательные акты (в части уточнения 
процедур идентификации и аутентификации)», 
который был отклонен Государственной Думой 
Российской Федерации, предлагалось опреде-
лить цифровой профиль следующим образом: 
совокупность сведений о гражданах и юриди-
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ческих лицах, содержащихся в информацион-
ных системах государственных органов, орга-
нов местного самоуправления и организаций, 
осуществляющих в соответствии с федераль-
ными законами отдельные публичные полномо-
чия, а также в единой системе идентификации и 
аутентификации2. Данное понятие вызывает 
множество замечаний, в числе которых в науке 
называют следующие: отсутствие целевого ха-
рактера сбора таких данных, отсутствие указа-
ния на необходимость получения согласия граж-
данина или юридического лица на использова-
ние данных цифрового профиля, характер пере-
дачи таких данных (возмездность). Кроме того, 
А.К. Жарова отмечает, что «ни один из анализи-
руемых законопроектов в определении источни-
ков данных для цифрового профиля не учиты-
вает данные, которые содержатся в информаци-
онно-телекоммуникационных сетях, например, 
в Интернете. Хотя в нем обращаются данные, 
используя которые коммерческие компании со-
здают цифровой профиль и принимают на его 
основе решения»3.  

Альтернативной точки зрения придержива-
ются федеральные органы исполнительной вла-
сти. Так, Министерство цифрового развития, 
связи и массовых коммуникаций Российской 
Федерации совместно с Центральным банком 
Российской Федерации в рамках Плана меро-
приятий по направлению «Информационная ин-
фраструктура» Программы «Цифровая эконо-
мика Российской Федерации» разработали Кон-
цепцию и архитектуру цифрового профиля – 
ЕСИА 2.0, согласно которой цифровой профиль 
представляет собой совокупность цифровых за-
писей о гражданине, содержащихся в информа-
ционных системах государственных органов и 
организаций4. Аналогичным образом определе-
ние выглядит и для юридических лиц. В данном 
видении цифрового профиля его содержание 
ограничивается лишь государственными струк-
турами, не упоминаются органы местного само-
управления, неясно содержание термина «циф-
ровая запись». Однако в данной концепции уже 
оговариваются принципы использования циф-
рового профиля, среди которых фигурирует со-
гласие лица на передачу данных, но с оговоркой 
о федеральном законодательстве. Упоминание 
информационных систем государственных ор-
ганов и организаций также нельзя назвать точ-
ным, так как сегодня банковские структуры ак-
тивно используют возможность подключения к 
новому виду аккумулирования информации о 
гражданине или юридическом лице. Данное об-
стоятельство подтверждается Письмом 

Банка России от 31 августа 2020 г.  
№ 35-3-3-2/213 «О получении сведений ФНС 
России», в котором сообщается, что банки ак-
тивно подключаются к цифровому профилю, 
есть уже подключенные и деятельность в дан-
ном направлении будет продолжаться5. Как 
следует из предложенных инициатив, форми-
рование и использование сведений о гражда-
нине и юридическом лице на базе Единой си-
стемы идентификации и аутентификации на 
сегодняшний день является наиболее прием-
лемым вариантом для российской действи-
тельности. Данное обстоятельство объясня-
ется тем, что сегодня на портале «Государ-
ственных услуг» имеют профиль, в том числе 
подтвержденный, множество граждан и ин-
формационная система уже содержит многие 
данные о гражданине.  

Проблема понятийного аппарата сферы циф-
рового профилирования в мировой практике 
также не разрешена, так как унифицированный 
подход отсутствует. В зарубежных государствах 
термин «цифровой профиль» не нашел своего 
применения, присутствуют иные обозначения, 
такие как цифровой паспорт, цифровая папка, 
система электронной идентификации. В некото-
рых зарубежных государствах, таких как Фран-
ция, Колумбия, Аргентина, уже действует си-
стема цифрового профиля, позволяющая граж-
данам иметь доступ к онлайн-услугам государ-
ственных органов и следить за их выполнением, 
хранить и предъявлять свои цифровые доку-
менты. Иной подход реализован в Китае, где 
цифровой профиль аккумулирует в себе не 
только юридически значимые сведения о граж-
данине и юридическом лице, а реализована си-
стема социального кредита. Необходимость вве-
дения такой программы объясняется упадком 
морального облика населения Китая, отходом от 
традиций и ценностей, исповедовавшихся тыся-
челетиями, и потребностью государства в вос-
становлении значимости нравственности для 
гражданина и недопущении недовольств со сто-
роны населения. Система представляет собой 
набор многочисленных данных о гражданине, 
начиная с его документов, заканчивая информа-
цией в его личном телефоне и активностью в со-
циальных сетях. Сторонники данной системы 
придерживаются точки зрения, что подобный 
цифровой профиль позволяет привить гражда-
нину финансовую грамотность, а также повы-
шает надежность граждан. В России инициатива 
создания и внедрения цифрового профиля вклю-
чает в себя аккумулирование сведений лишь 
официального характера, не позволяющих де-
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лать выводы о личных характеристиках чело-
века. 

Природа цифрового профиля лиц состоит в 
том, что информационная система, функциони-
рующая на базе государства, будет содержать 
совокупность данных о гражданине и юридиче-
ском лице «в одном месте», которые могут быть 
использованы субъектами для определенных це-
лей. Предполагается, что указанное нововведе-
ние послужит улучшением жизни граждан, об-
легчит доступ к различным государственным и 
коммерческим услугам, ускорит их выполнение. 
Таким образом, анализ подхода государствен-
ных органов позволяет определить цифровой 
профиль следующим образом: цифровой про-
филь – это совокупность актуальных и достовер-
ных сведений и гражданах и юридических ли-
цах, образованных на базе информационных си-
стем государственных органов и организаций, 
органов местного самоуправления, с целью хра-
нения, обработки и передачи информации с со-
гласия лица иным субъектам с помощью инфра-
структуры цифрового профиля. Данное опреде-
ление отражает главные характеристики цифро-
вого профиля, такие как предмет, цель, источ-
ник. 

В юридической науке, несмотря на недо-
статочное и незаконченное правовое регули-
рование цифрового профилирования в Рос-
сии, предпринимаются попытки выявить не-
которые классификации видов цифровых 
профилей. Обобщая научные источники, 
можно привести несколько подобных класси-
фикаций. Во-первых, цифровые профили по 
критерию субъекта можно разделить на циф-
ровой профиль гражданина и цифровой про-
филь юридического лица. Во-вторых, в науч-
ной литературе предлагается цифровые про-
фили по тому же критерию подразделить на 
индивидуальные и групповые. Групповые 
цифровые профили в данном случае понима-
ются как некая совокупность профилей по об-
щему критерию (интересам, к примеру) для 
выявления целевой аудитории для достиже-
ния максимальной коммерческой выгоды6.  

В-третьих, в источниках различных наук 
встречаются некоторые отдельные более уз-
кие, специальные виды цифровых профилей, 
такие как цифровой профиль школьника7, 
цифровой профиль студента8, цифровой про-
филь работника9. Наукой в настоящий мо-
мент исследуются позитивные и негативные 
последствия внедрения такого вида цифро-
вого профилирования в образовательные 
учреждения и на рынок труда.  

В-четвертых, в качестве дополнения к суще-
ствующим вариантам классификаций цифро-
вого профиля представляется возможным пред-
ложить еще одну классификацию. В зависимо-
сти от сведений, составляющих содержание 
цифрового профиля, можно выделить цифровые 
профили исключительно юридического содер-
жания (информация о документах лица и об 
иных юридически значимых обстоятельствах) и 
расширенного содержания (помимо юридиче-
ских данных включать в цифровой профиль ин-
формацию о социальных сетях лица, о его пере-
движениях, личную и семейную информацию и 
иные сведения). 

На сегодняшний день населением России 
идея создания цифрового профиля воспринима-
ется неоднозначно. Это объясняется недоверием 
к надежности хранения данных, а также опасе-
нием расширения перечня сведений о человеке, 
которые могут стать инструментом вмешатель-
ства в личную жизнь. Согласно статистическим 
данным, большинство населения России не под-
держивают инициативу внедрения в жизнь циф-
рового профиля: «46,3% проголосовали против, 
41,3% – за использование технологии»10.  

Таким образом, можно выделить основные 
риски при формировании и использовании циф-
рового профиля. Во-первых, существует риск 
усиления контроля со стороны государства и 
нарушения прав и свобод человека, установлен-
ных Конституцией Российской Федерации11. 
Речь идет о сборе и хранении данных, являю-
щихся частной жизнью гражданина. Во-вторых, 
риск возникновения на базе цифрового профиля 
системы баллов и рейтингов, которая активно 
развивается в Китае, а следовательно, возникно-
вения дискриминации по причине включения в 
определенный список12.  

В заключение необходимо сделать комплекс 
выводов о степени разработанности тематики 
цифрового профилирования в правовом про-
странстве России и внести соответствующие 
предложения с целью наилучшим образом уре-
гулировать данный специфический вид правоот-
ношений. В первую очередь важно отметить, 
что на сегодняшний в условиях действующих 
административных механизмов, незаконченно-
сти правовой регламентации и при отсутствии 
иных специальных механизмов реализации про-
екта цифрового профиля данная деятельность не 
может быть в полной мере осуществлена.  
В связи с этим требуется учреждение и финан-
сирование профильного федерального проекта, 
позволяющего максимально эффективно вопло-
тить в жизнь данную инициативу. В качестве 
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второго важного момента можно отметить, 
что необходимо проработать законодатель-
ство в части гарантий неприкосновенности 
частной жизни человека в связи с внедрением 
цифрового профиля, на уровне законодатель-
ства исключить из перечня сведений данные, 
связанные с врачебной, личной, семейной тай-
ной, иными словами, установить границы до-
пустимого наполнения цифрового профиля. 
Представляется, что лицо, на чье имя зареги-
стрирован цифровой профиль, должно иметь 
возможность самостоятельно определять 
набор необходимых и достаточных сведений, 
хранящихся в цифровом профиле, и прини-
мать решение о регистрации дополнительных 
сведений по мере потребностей и с учетом об-
стоятельств. Третьим аспектом является во-
прос о юридической ответственности лица, ко-
торое получает излишние данные из цифро-
вого профиля без согласия лица, которому 
принадлежит такой профиль. Кроме того, 
установить ответственность и за другие виды 
злоупотребления доступом к цифровому про-
филю и закрепить её в соответствующих нор-
мативно-правовых актах. Четверым важным 
предложением является законодательная прора-
ботка строго целевого характера использования 
сведений цифрового профиля, недопущения об-
работки данных в целях, на которые прямо не 
выразило свое согласие лицо, которому принад-
лежит цифровой профиль, в частности в ком-
мерческих и иных целях. Пятым важнейшим об-
стоятельством стоит выделить следующее. Циф-
ровой профиль не должен становиться един-
ственным способом доступа к государственным 
и муниципальным услугам, представляется, что 
гражданину и юридическому лицу необходимо 
предоставлять альтернативные способы реали-
зации своих законных прав и свобод без обраще-
ния к инструментарию, предлагаемому цифро-
вым профилем. То есть установить недопуще-
ние любого вида препятствий в осуществлении 
прав и свобод в связи с неиспользованием циф-
рового профиля. 

Таким образом, только при обеспечении 
баланса частных и публичных интересов вве-
дение цифрового профиля будет способство-
вать повышению качества и скорости оказа-
ния различного вида услуг государством, а 
также иметь максимально положительный 
эффект. 
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The article is devoted to the analysis of the problems of developing the concept of a digital profile and its legislative establishment, 

the approaches of foreign countries to digital profiling are considered. The author points out that currently the legal regulation of the 
digital profile has not developed. Based on the research, the article puts forward proposals for the definition of a digital profile and 
initiatives for the formation and development of legislation on the digital profile. 
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